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数据驱动工业信息安全防护 

吴 力 

天津商业大学  天津 

【摘要】在传统模式下，所构建的信息安全防御体系会将网络边界以及主机防护作为关键，但是随着

人工智能等现代化技术的发展以及在工业行业中的普遍应用，如果仍然沿用传统信息安全防御体系将很难

处理出现的问题，从某种角度来说，提高了出现工业信息安全问题概率。需要相关人员加大力度进行探究，

借助于数据驱动提高工业信息安全防护效果。 
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【Abstract】 In the traditional mode, the information security defense system constructed will take the 
network boundary and host protection as the key, but with the development of modern technology such as artificial 
intelligence and the common application in the industrial industry, it will be difficult to deal with the problems that 
arise if the traditional information security defense system is still used, which, in a way, increases the probability of 
industrial information security problems. Relevant personnel need to make more efforts to explore and improve the 
effectiveness of industrial information security protection with the help of data-driven. 
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工业信息安全是推动我国工业发展，增强我国

整体实力的关键措施。近些年来，随着工业数字化

的进一步发展，工业控制系统在应用过程中安全问

题频发，需要应对诸多新挑战。因此，相关工作人

员要将大数据等现代化技术作为依据，打造完善的

工业信息安全产品体系，为工业控制系统的稳定应

用提供保障。 
1 传统模式下工业信息安全防护体系存在的问

题 
在传统模式下，所构建的工业信息安全防护体

系是由防火墙、杀毒软件以及入侵检测等产品构成

的，能够抵御一定程度上的安全威胁。但是，随着

信息化技术水平的提升，工业信息安全防护体系需

要应对更加严峻的信息安全问题，已经无法满足工

业企业进一步发展需要。可以将传统模式下工业信

息安全防护体系存在的问题总结为以下几点内容： 

1.1 APT 攻击频繁 
APT 攻击主要是指借助于精准程度较高的军事

级数字武器进行打击。特征较为明显，可以被总结

为：能够锁定目标、攻击手段多样、检测难度较高、

持续时间比较久等，传统安全防御体系很难应对这

一攻击[1]。 
1.2 传统安全边界逐步减弱 
随着信息技术水平的提升，IT 技术和 OT 技术

的联系更加紧密，网络边界的安全性明显减弱。在

传统模式下，所构建的安全防护体系会将边界防御

作为关键，但是随着云计算以及物联网等现代化技

术的发展，形成了较多网络场景。在接入和访问网

络时，对其移动性有了新的标准，能够使网络安全

边界拓展到企业外部，改变各个工业厂区相互独立

的现状。 
1.3 出现了多种不同攻击技术 
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新型攻击技术的出现和应用，使传统安全防线

受到了明显冲击。比如说，借助于 0 day 漏洞躲过 
IDS / IPS 的漏洞利用攻击，会使用过加密、加花、

加壳等不同类型的病毒攻击安全防护体系，导致安

全防护体系已经难以抵御病毒、黑客的入侵。 
2 数据驱动下的工业信息安全防护 
工业信息安全的实质在于攻防对抗，需要确保

其处在动态平衡状态下，管理水平、人才专业素养、

技术实力以及基础设施是否完善等都会对于工业信

息安全性产生影响。而传统模式下的工业信息安全

是将互联网技术作为依据获得的发展，较为关注防

护。虽然可以为提高当前安全防护水平提供一定条

件，但是却并不具备应对 0 day漏洞攻击或者是 APT
攻击能力，难以达成预期防护目标[2]。 

IT 信息安全行业近些年来出现了明显变化，形

成了更多现代化思维与手段。信息安全工作人员要

将数据驱动安全作为基础，灵活应用大数据、人工

智能等技术改善出现的问题，达成工业信息安全防

护目标。在数据驱动下工作人员可以从以下几点出

发开展工业信息安全防护： 
2.1 使用工业威胁检测技术 
威胁情报是将云端中所存储的大量工业数据作

为支持的，可以借助于数据搜集、处理、加强数据

之间的联系、明确优先级、格式化等操作形成。威

胁情报会借助于统一格式来明确多项攻击特征。基

于威胁情报发展而来的工业威胁检测技术可以明确

工业控制系统的特征以及各项信息的联系，并以可

视化的方式进行呈现。这一技术不但可以及时发现

威胁作出处理，还能够加强各部门的衔接，达成协

同防护目标，延长攻击者进行攻击需要花费的时间，

增加其成本投入。这一技术可以从源头出发找出攻

击者，帮助企业解决出现的安全问题，为企业的健

康、长远发展提供保障。 
2.2 运用工业态势感知技术 
大数据背景下，出现了更多现代化技术，为工

业企业信息安全提供了技术条件，能够集中管控工

业行业的数据资料、设备应用情况以及外部数据等，

使工业大数据技术和工业云形成密切联系，在搜集

本地数据的同时了解云数据，并从多个角度出发进

行处理、应用。工业企业在开展研发、设计、生产、

销售等工作时，要借助于大数据技术进行动态监督

管控，并有针对性的作出整改，打造出能够适应企

业现实需求的设备、信息与软件。将大数据处理作

为依据的工业态势感知技术已经变为了搜集工业大

数据、分类存储以及对于资产进行控制的重要手段，

能够满足人们的可视化需求，精准分析发展过程中

可能会出现的风险并进行防控[3]。 
2.3 打造完善的工业信息安全防护体系 
考虑到功能层次、数据以及威胁情报流向，可

以将工业信息安全产品体系划分为防护监测阶段、

安全运转阶段以及态势感知阶段。这三个阶段的功

能是不同的，可以明确数据、指令、威胁情况流转

情况，达成协同联动目标[4]。 
第一，防护监测阶段。防护监测工作处在安全

防护体系最底层，一般会借助于相关网站、防火墙、

软件、评估道具等开展防护工作。这一产品可以对

于出现的不同类型数据进行搜集、汇总，并接收上

级部门的指令，开展简单分析。 
第二，安全运营阶段。安全运营阶段是安全防

护体系的关键构成，可以在工业企业内部开展各项

工作，及时感知工业信息安全问题，并进行预警，

统一管控。这一产品是由安全运营中心、云安全管

理平台构成的，要在威胁情报利用技术、安全可视

化技术、大数据技术支持下开展各项工作。 
第三，态势感知阶段。态势感知阶段处于产品

体系的最顶端，可以深度挖掘数据价值、进行情报

搜集，打造完善的威胁情报库。这一类型产品一般

是指威胁情报库和工业态势感知平台，在大规模工

业企业以及政府部门较为常见，可以对于主要工业

企业发展情况进行安全管控[5]。 
安全服务人员在开展工作时，要借助于威胁情

报分析会对于工业企业产生威胁的内容，并进行调

查和溯源工作，分析这一企业是否被病毒所感染，

并有针对性的进行紧急处理。除此之外，还需要应

用软件对于主机进行防护，避免未知程序、木马、

病毒的入侵，确保主机可以稳定运营。除此之外，

还可以借助于可视化技术将威胁事件和企业业务相

关联，借助于态势感知，以图形方式呈现可能会产

生的风险，使其更加直观，为后续的安全防控工作

顺利开展提供支持，确保信息处在安全状态下。 
总而言之，在传统模式下所用的工业信息安全

会将被攻击的某一时刻作为关注重点，难以从整体
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角度出发分析被攻击情况。而对于新型安全体系进

行应用能够改善传统安全技术在应用过程中出现的

问题，从实质上来看，其是将数据作为依据的，能

够借助于大数据系统全面分析可能会产生的威胁以

及威胁发展情况，追溯来源[6]。 
将传统信息安全技术和新型工业信息安全技术

相结合，可以提高工业控制系统的安全程度。但是，

在对于这一工业控制系统进行应用时，仍然要坚持

将人作为核心，确保工业运转的安全性。需要注意

的是，工业控制企业的安全威胁具有较强不确定性，

借助于这些技术很难预防全部的安全隐患。需要在

关注工业大数据态势感知和工业威胁情报技术的基

础上，确保以人为本原则可以被落到实处。在开展

工业安全体系建设时，要将人作为核心，构建安全

技术体系以及业务体系，加强人和技术的衔接，打

造完善的安全生态。除此之外，还需要将事前的风

险防控、主动进行防御以及在结束后开展的取证工

作相衔接，确保工作人员能够按照流程，有针对性

的开展各项工作，达成综合防御目标[7-9]。这从某种

角度来说，可以使安全防护体系更加符合企业现状，

提高工业信息安全程度。 
3 总结 
根据上文来进行分析，在打造数据驱动下的工

业安全体系时，要将数据作为前提，分析、判断可

能会产生的安全隐患，并将大数据等现代化技术作

为支持，制定适宜措施进行安全攻防，进而确保工

业企业能够稳定运营，获得更好的发展。 
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